TP-DECOUVERTE ET PREPARATION D’UN SWITCH
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CREATION DU RESEAU SOUS PACKET TRACER




Création du réseau
Créer un mini réseal

En bas droite de votre écran allez dans |a JZaileshRNEAY I @Al puis dans Switchs et vous
placerez le premier qui est le P2

HININERERNIEnd Devices placez un pc

MIVAMENEAE, vous devez choisir dans Connections le cable [@e]oJlS@ITETdaRifel¥f-dsidet cliquez sur
EEWiitdaK=ldchoisir le port FastEthernetO/1 [l cliquer sur le pc sur le port FastEthernetO Sktelfls

est correctement effectué vous deviez avoir ceci :
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Creation du réseau
Sur votre pc (Hyperterminale) assurez-vous que dans

Physical Config Desktop Programming Attributes

Terminal Configuration n

Port Configuration

Bits Per Second:

Data Bitz:

Parity:

Stop Bits:

Flows Control:




CONFIGURATION DU RESEAU LOCAL




Configuration du réseau local

Nous allons maintenant [e]alif:PIE=IMa ML et s'assurer que nos machines communiquent
ensemble.

L[]V Ko i-1 oTol (o T (e LV [ Y AN [@VIeYdgYswitch -> cliguez dessus -> allez dans CLI

Une page comme celle-ci devrait s’afficher:




Configuration réseau local

RLeIVN e I oJo1 (o RV IV AT AT R VA e-IM=slmode privilégié avec la commande enable|

Pour pouvoir configurer nos parametres réseau nous devons entrer |a [eJalnaENle [EReele) ile [V d-R1=1gaall4Le]
Choisir qu’elle réseau local nous voulons configurer avec |a [elaInEIcERIIe=lgfe[ol=RY o I }¥!

SNV R AT [ d g LIV I [N DRV ELWEW I ERcommande /P address 192.168.1.x et le masque 255.255.255.0
MVIYeifactive le réseau VLAN avec la commande no shutdown [SfelaRe [V iat=I-\=IR>] 8

ARSI ETune passerelle par défaut avec la commande ip default-gatewa

. changed state to up

—-UPDOWN: Line pro on Interface Vlanl, changed state to up

gl #ip default-gateway 152
it

& I: Configured from console by console

On met une passerelle pour gu’elle serve de routeur sur laquelle le switch va étre connecte pour envoyer des données a l'extérieur de son LAN. Si on
doit communiquer avec des équipements en dehors du réseau (Internet, sites distants,DMZ...) il est donc nécessaire de le spécifier



. . /
Configuration réseau local
Pour que le VLAN est bien nous allons utilisé la et

vVous pouvez constatez que notre configuration a bien était prise en compte:

Switchi#show ip interface
Vlanl is up, line

Zddress determines
MTUT is 1500 bytes

st forwarding is disabled
list is no

ICHF redirec

ICHF unreachables

ICHPE mask replies

IP fast switching i

IF fast switching

IF Mull turko or

IP multicast fast switching is disabled

IP multicast distributed fast switching is disabled
IF route—cache flags are Hone
--More--




Configuration réseau local

Pour ellif-(UIf=IMIETe [{==MI% du PC vous devez cliguer sur I'icone du PC aller dans desktop puis
WENMIP configuration et attribuer une adresse IP static avec le dernier numéro qui change

Et attribuez a l'identique le masque et la passerelle

Interface FastEthernetd
IP Configuration

() DHCP

IPv4 Address

FEB0::260:3EFF.FEDABACS




Configuration réseau local

Pour vérifier si nos machines communiquent bien ensemble SURIERSiite s Ne ET IR RGN Re] oI F!

machine visé avec la commande ping x.x.x.

Sdsur le PC allez dans le commande prompt pinger la machine visé avec la commande ping

Si vos machines communiquent bien entre-elles voici ce gu’elles devraient répondre

Switch PC

i A _ . N Pinging 1%2_168_.1_.100 with 32 bytes of data:
Switchi#ping 15%2_.1&8.1_.101
Beply from 1%2._1c8.
Beply from 1%2_1&8.
Beply from 1%2_1&8._
Beply from 1%2_1&8._

-100: bytes=32 time<lms TTL—=255
J100: bytes=32 time<lms TTL=255
J100: bytes=32 time<lms TTL=255
2100: bytes=32 time<lms TTL=255

Type escape seguence to abort.
Sending 5, 100-byte ICMP Echos to 15%2.1€2.1.101, timeout is 2 seconds:

= e

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/0/1 ms

Ping statistics for 15%2_.168.1.100:
Packets: Sent = 4, Beceiwved = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 0ms, Average = (Oms




Configuration réseau local

Le protocole Telnet est un protocole utilisé sur les réseaux informatiques pour se connecter a

distance a un serveur ou a un équipement réseau, ces connexions se font grace aux « VTY »

K REUIAYel[dnombre de lignes oS [SVS AT dERcommande sh running config \ElR1LT=ls
et défiler jusque voir ceci: TR

On peut constater qu’il y a deux lignes VTY




Configuration réseau local

NIV [ela M0 I\ FElsldd éfinir un mot de passe avec I'encryption pour faire ceci vous devez tout
d’abord allez dans la config grace a la commande conf

HIN NGNS IR g™ password-encryption
Choisir le line vty

figuration commands, one per line. End with CHNTL/Z.

ig) #service password-encryption

Définir un mot de passe grace a la commande password cisco

Ensuite faire login et quitter

ig)#line wty O 15
ig-line) #password cisco

%5¥S-5-CONFIG I: Configured from console by console




Configuration réseau local

Mellldattribuer un mot de passe en mode privilégié vous devez tout simplement faire Ia
commande enable password cisco et quitter




Configuration réseau locale

Ipermet de La sortie de cette commande affiche la configuration actuelle de
I'équipement, y compris la configuration des interfaces, des protocoles de routage, des listes
d'acces, des parametres de sécurité, etc. C'est un moyen rapide de visualiser I'ensemble de Ia
configuration sans avoir a examiner chaque section individuellement. gz

On peut aussi observer que la ligne telnet est ouverte car il y a écrit login

~ X
password 7 0322455D0R1&
login




CONFIGURATION SSH




Configuration SSH

dell[dvérifier si le protocole ssh est bien pris en compte par I'lOS SUdYeldfs
commande sh versionZ3 Rl T8\ YAobserver que le ssh est bien supporté si k9 figure dans le

ELCE

1, Version 15.0(2)5E4, RELERSE SOFIWARE (£fcl)




Configuration SSH

WV EHhEIdnous allons attribuer un nom de domaine et un nom d’hote a notre switch [{e]¥jRsi=1ele]gs K=11[=V4
dans la @elalil-{V[ElileTaRe DRI EIN(configure terminale) puis attribuez un nom a votre switch grace a la
commande hosthname nom

Sfell[dattribuez un nom de domaine vous devez écrire la commande ip domain-name nom.com

Switchfconfigure terminal
Enter configuration commands, one per line. End with CHTL/Z.
=

Switch{config) #hostname thomas

- £

thomas (config) #ip domain-name thomas.com



Configuration SSH

Mell[dcréer la clé SSH Yl e[SV A{hiifI@EFRcommande crypto key generate rsa et choisir 1024
bytes ou plus si vous le souhaitez

(Une clé SSH est un identifiant d'acces pour le protocole réseau SSH (Secure Shell). Ce protocole
réseau sécurisé authentifié et chiffré est utilisé pour la communication a distance entre des

machines sur un réseau ouvert non sécurisé.)

L ¥idactivé le ssh avec la commande IP ssh version 2

Switch>enable
Password:
Switchgconfigure terminale

& Invalid input detected at "~'

Switchgconfigure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Switch({config) #hostname thomas

thomas (config) #ip domain-name thomas.com

thomas (config) gcrypto key generate rsa

The name for the keys will be: thomas.thomas.com

Choose the size of the key modulus in the range of 3€0 to 409¢€ for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus ([512]: 1024
& Generating 1024 bit RSA keys, keys will be non-exportable... [OK]

thomas (config) §ip ssh wversion 2



Configuration ssh

Ajoutez un timeout de 60 secondes est ajouté pour les sessions ssh en cas d’inactivité avec la commande

Nous laissons deux essais pour la connexion au switch avec la commande ip ssh authentification-retries

thomas (config) fip show logging events

% Invalid input detected at marker.

thomas (config) #ip ssh time-out &0

-

thomas (config) fip ssh authentication-retries 2
thomas (config) #




Configuration ssh

Ajoutez un compte administrateur grace a cette commande username admin secret Pa55wora

Ici nous avons défini un administrateur et son mot de passe: pEw——TT—————  ———




Configuration ssh

Tad=hkEIndon désactive le telnet pour avoir un acces au switch avec les commandes line vty O
15 puis login local et transport ssh

thomas (config) g#line wty O 15

thomas (config-line)f#login local
thomas (config-line) #transport input ssh

On vérifie que tout nos parametres ont bien était appliqués grace a la commande [P ssh

thomas#show ip ssh
S55H Enabkled - wersion 2.0

A2uthentication timeout: €0 secs; BEuthentication retries: 2

Votre SSH est maintenant activé




Configuration ssh

Si vous souhaitez désactiver votre ssh vous devez supprimer la clé avec la commande crypto key
zeroize rsa et faire yes

¥vs Wwill alsoc be remowved.

' [yes/nol: yes

thomasgshow ip ssh

east 768 bits size) to enabkle S55H v2.

cs; Ruthentication retries: 2




TP2 SAUVEGARDE DE LA CONFIGURATION D'UN SWITCH




Installation du réseau

2OE0-24
Switch? Server-PT
Serverl




CONFIGURATION DE LA MACHINE




Configuration de la machine

Nous allons maintenant configurer le réseau
1) Tout d’abord on va configurer notre VLAN1 :

@V il Mivedalallez dans le CLI

S Ailgilimode privilégicENEAE lcommande enable
adiigoelslgconfigurer vos VLAN EEAEI IR =R glole [ERolelnlif-{S [ 1{ [ ] ¥\ ERCOMMande
configure termina

- Choisissez quel interface vous voulez configurer avec |a [elatInEIe Rl =Ty [o-R" e Itz

gFixer une adresse IP + masque avec la commande IP address 192.168.X.X 255.255.255.0
dFixer une adresse de passerelle avec la commande ip default-gateway 192.168.x.x
A ENCERno SHUTDOWN pour activer l'interface
- Quitter avec exit




Configuration de la machine

\NIHEH IR ppliquer un nom a notre switch EN{SElcommande hostname + nom

Rl S NEIIeTiattribuer un mot de passe pour le mode privilégié avec la commande enable
password + mot de passe

Switch (config) thostname thomas
thomas (config) #enabkle password siocl32d

thomas (config) &



CONFIGURATION DHCP




Configuration DHCP

2) Nous allons maintenant configurer le réseau en DHCP :

exclure I'addresse IP192.168.4.1 avec la commande ip dhcp excluded-
address + @IP on fait ceci car c’est I'adresse i ip de notre interface VLAN

configuré le pool du dhclo un pool c’est une liste d’adresses qu’il peut attribuer sur
le réseau pour faire ceci il vous faut donc allez dans le pool avec la commande ip dhcp pool

networkforyou
thomas (config) $§ip dhcep excluded-address 152 _1e8.4.1

thomas (config) gip dhep pool networkforyou

- Utiliser |a [geJyiggElgle[Re I CIV Il felNe=I @Y du switch pour dire que votre switch est la passerelle par
Flefalut pour que les peripheriques du reseau utilises des destinations en dehors de leur sous réseau
oca

thomas (dhep-config) gdefault-router 152 _168.4.1
- Faire un write memory pour faire une sauvegarde de la configuration

thomasfwrite memory

Building configuration. ..
[CE]




Configuration DHCP
Mettez votre serveur en mode DHCP, pour faire ceci aller dans

cochez la case DHCP.

thomasfping 192 _1€83_4_1

Type escape seguence to abortc.
ing 5, 100-byte ICHMP Echos to 15%2.1€2.4.1, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip minfavg/max = 0/8/12

Sd NV IEYdEFIcommande ping +@IP pour vérifier la
connexion entre eux (effectuer aussi cette manipulation depuis le switch vers le serveur)

Pinging 1%2.1€8.4_.1 with 32 bytes of data: thomas>ping 192.165.4.2

Beply from 152.1c8.
Beply from 152 _1&8._
Beply from 152 _1&8.
Beply from 152 _1&8._

: bytes=32 time<lms TTL=255 Type escape seguence to abort.

: bytes=32 time<lms TTL=255 Sending 5, 100-byte ICMP Echos to 192.162.4.2, timeout is 2 seconds:
: bytes=32 time<lms TTL=255 AR

[N RN,
H e

: bytes=32 time<lms TTL=255 Success rate is 20 percent (4/5), round-trip min/avg/max = 0/0/1 ms




SERVEUR TFTP




Serveur TFTP

[ Le]0) e =] eYo] o Mo Yo I (SR O M e [SRV/e) d CCESIL s M=TnN A gl FicOmMmande show flash celle-ci vous permet de
connaitre le nom et la taille de configuration de démarrage stockée en mémoire flash

ORI [SIle nom de la configuration de notre VLAN est config.text et elle fait 1281 bytes
de taille

- 2960-lanbasek%-mz.150-2 _5E4 kin

£401c334 bytes total (5934448 bytes free)
thomas$




Serveur TFTP

Pour étre s(ir que le fichier de configuration est enregistré dans le fichier de configuration de
WEIGERETCRMIINEI@E I commande copy running-config startup-config

Votre fichier a bien été enregistré dans le fichier de configuration de démarrage

thomasf#copy running-config startup—config

Destination filenmame [startup-config]?

Building configuration. ..

\EHiTEldcopier cette configuration sur le serveur TFTP [slelg{eXlsldg=IalE!
tartup-config TFTP et indiquez I'adresse IP du serveur |l (K= Al C=R il [SI @ =R ole] o ][] K] U1 g

le serveur TFTP

thomasfcopy startup-config tftp
2ddress or name of remote host []17 15%2.1c2.4.1

Destination filename [thomas-confg]?

Writing startup-config
[CE - 1281 bytes]

1221 bytes copied in 0 secs




Serveur TFTP

Allez sur votre serveur -> Services -> TFTP -> descendez et vous pouvez apercevoir que votre
fichier de configuration a bien était copier dans le serveur TFTP____

DHCP

= ¢1841-ipbase.

FTP
IoT
VM Management
Radius EAP

¢1841-ipbasek9-m

25 k8-
2sk8-mz.151-4.M4.bin
3-14.T7.bin
4-8.bin
155-3.1M4a.bin

iz 121-22 EAB bin

25 FX_bin

| 22-25.SEE1.bin

1z.150-2.SE4.bin

22-37.SE1.bin



Serveur TFTP

SOl e lalnE el d=EMitdyl, puis remettez le méme type de switch et reconfigurer seulement une
adresse IP dans l'interface VLAN1

e[l IR (=B V1 (o IR R Ia 0 Ml fixer une adresse |P static au serveur|

- End with CHTL/Z.
Physical Config Services Desktop Programming Attributes

IP Configuration n

IP Configuration

() DHCP 0O static

Pv4 Address
Subnet Mask
Default Gateway
DHS Server

IPvE Configuration




Serveur TFTP

\WEINGChERIEhiI@EIcommande copy tftp: startup-config RISty
MIndiquez I'adresse IP du serveu
3l e nom de votre fichier config

o Patienter et votre serveur TFTP va copier la configuration sur votre switch

ed in 0 secs

S\ [ YAV IVl s IE WX Edcommande reload et faites « yes »

Switché#reload

System configuration has been modified. Save?

AV ICIdERee i if-{l el iV INIdERcommande Show startup-config

(notre configuration est bien revenue a la normal)




SERVEUR FTP




Serveur FTP

Il y a différentes méthodes avec le serveur FTP.

Premiere méthode:

La premiere est de refaire le méme procédé qu’avec un serveur TFTP, mise a part gu’il faut créer
un user :

thomas§

thomasfcopy running-config ftp

Address or name of remote host []? 152.1€8.
Destination filename [thomas-confg]?

Writing startup-config...!!
[OK - 1281 bytes]

122l bytes copied in U secs

Switch>enable

Switchgcopy £ftp: startup-config

Address or name of remote host []? 192.1€8.4.¢€
Source filename []? thomas-config

Accessing ftp ://192.1€8.4.¢€/thomas-confg...
Loading thomas-confg from 152.1€8.4.¢€: !
[OK - 1281 bytes]

1281 bytes copied in 0 secs



Serveur FTP

Deuxieme méthode :

Si vous voulez copier une configuration qui se trouve dans un fichier txt

SMCréer un User avec un mot de dans le Serveur FTP
qSur un pc dans un éditeur de texte créer y un fichier =

Bonjour je suis en premiére année de BTSSIO !

Enregistrer le dans un fichier .txt

- Allez dans un terminal de commande prompt et connecté vous au FTP avec |a [delplnElaleCRid NCUl%

C-hw=ftp 192 _1€8.4.€

Trying to connect...l92.le2.4.&
Connected to 192.168.4_6

220- Welcome to PT Ftp serwver
Username : Thomas

331- Usernams ok, need password
Password:

230- Logged in

(passive mode On)

frp=




Serveur FTP

Pour copier le fichier vers le serveur FTP il vous suffit d’entrer la commande put + nom du fichie

ftp>put test.txt

Writing file test.txt to 192_1c68.4_&:
File transfer im progress. ..

[Transfer complete — 48 bytes]

483 bytes copied in 0.0%3 secs (5l bytes/sec)
ftp>

Retourner dans le serveur FTP et le fichier que vous avez copiez sera apparu




NOTES DES COMMANDES ET CONFIGURATION REEL SUR SWITCH




Notes pour les configurations/ connexion
Telnet

Commandes de configuration du switch : b

#conf t

(config) #username <nom utilisateur> password <mot de passe>
(config)#line vty 0 4

(config-line)#login local

(config-line) #exit

(config) #interface vlan <numéro_ vlan>

(config-if) #ip address <adresse_ ip> <masgue_sous_réseau>
(config-if) #no shutdown

(config-if) #exit

(config) #show running-config

(config) #copy running-config startup-config

n
want to connect to
Port

Connexion Telnet :

Q Cther:  Telnet

Default Settings
Save

Delete

1© Only on cl

Apout Open




Configuration du switch physique
vérification

sisr-6@sisr-6:~$% ping 192.168.119.1
5is r-E@sis r-6: ‘-$ telnet 192.168.119.1 PING 192.168.119.1 (192.168.119.1) 56(84) bytes of data.

bytes from 192.168.119.1: icmp seg=1 =, time=0.543 ms

rrylng 192 .168.119.1... bytes from 192.168.119.1: icmp se time=3.68 ms
bytes from 192.168.119.1: icmp_seg=3 time=0.519 ms
Ennnected tn 192 . IEB_ 119 . 1 . bytes from 192.168.119.1: icmp_seg=4 time=0.527 ms
bytes from 192.168.119.1: icmp seg=5 time=0.530 ms

bytes from 192.168.119
bytes from 192.168.119.
bytes from 192.168.119.
bytes from 192.168.119
bytes from 192.168.119.
bytes from 192.168.119.
bytes from 192.168.119
bytes from 192.168.119.
bytes from 192.168.119.
bytes from 192.168.119
bytes from 192.168.119.
bytes from 192.168.119.
bytes from 192.168.119
bytes from 192.168.119.
bytes from 192.168.119.
bytes from 192.168.119
bytes from 192.168.119.
bytes from 192.168.119.
bytes from 192.168.119
bytes from 192.168.119.
bytes from 192.168.119.
bytes from 192.168.119
bytes from 192.168.119.

: icmp seg=6 tt1=255 time=8.30 ms

: icmp_seg=7 time=0.540 ms
: icmp_se time=0.549 ms
: icmp seq=9 tt1=255 time=0.528 ms
: icmp_seg=16 ttl=255 time=0.519 ms
: icmp_seg=11 tt1=255 time=0.514 ms
: icmp_segq=12 ttl=255 time=4.56 ms
: icmp_seg=13 tt1=255 time=0.536 ms
: icmp_seg=14 tt1=255 time=0.556 ms
: icmp_seg=15 tt1=255 time=0.534 ms
: icmp_seq=16 ttl=255 time=0.496 ms
: icmp_seq=17 ttl=255 time=2.14 ms
: icmp seq=18 ttl=255 time=14.3 ms
: icmp_seg=19 ttl=255 time=3.61 ms
: icmp_seq=20 ttl=255 time=0.521 ms
: icmp_seg=21 ttl=255 time=12.9 ms
: icmp_seq=22 ttl=255 time=2.65 ms
: icmp_seg=23 ttl=255 time=0.566 ms
: icmp_seq=24 ttl=255 time=0.509 ms
: lcmp_seq=25 ttl=255 time=7.23 ms
: icmp_seq=26 tt1=255 time=0.521 ms
: icmp_seq=27 ttl=255 time=15.5 ms
: icmp seq=28 ttl=255 time=4.67 ms

Escape character is '™]".

User Access Verification

Usermame: thomas
Password:
switchs |

22E2TTT2T2Z22T222R2TITTITRRR2T
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