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CRÉATION DU RÉSEAU SOUS PACKET TRACER



Création du réseau 
Créer un mini réseau.

En bas droite de votre écran allez dans la section Network Devices puis dans Switchs et vous 
placerez le premier qui est le 2960

Ensuite dans End Devices placez un pc

Pour les relier, vous devez choisir dans Connections le câble Copper straigth-trought et cliquez sur 
le switch et choisir le port FastEthernet0/1 puis cliquer sur le pc sur le port FastEthernet0 si tout 
est correctement effectué vous deviez avoir ceci  :



Création du réseau 
Sur votre pc (Hyperterminale) assurez-vous que dans desktop ->terminale que ceci est configuré 
de la même façon :



CONFIGURATION DU RÉSEAU LOCAL



Configuration du réseau local
Nous allons maintenant configurer notre réseau et s’assurer que nos machines communiquent 
ensemble.

Tout d’abord retournez sur votre switch -> cliquez dessus -> allez dans CLI

Une page comme celle-ci devrait s’afficher:



Configuration réseau local
Tout d’abord vous devez rentrer en mode privilégié avec la commande enable

Pour pouvoir configurer nos paramètres réseau nous devons entrer la commande configure terminal

Choisir qu’elle réseau local nous voulons configurer avec la commande interface vlan 1

Ensuite on va attribuer une adresse au vlan avec la commande IP address 192.168.1.x  et le masque 255.255.255.0

Puis on active le réseau VLAN avec la commande no shutdown et on quitte avec exit

Et définissez aussi une passerelle par défaut avec la commande ip default-gateway

On met  une passerelle pour qu’elle serve de routeur sur laquelle le switch va être connecte pour envoyer des données a l’extérieur de son LAN. Si on 
doit communiquer avec des équipements en dehors du réseau (Internet, sites distants,DMZ…) il est donc nécessaire de le spécifier



Configuration réseau local
Pour vérifier que le VLAN est bien configuré nous allons utilisé la commande show ip interface et 
vous pouvez constatez que notre configuration a bien était prise en compte:



Configuration réseau local 
Pour configurer l’adresse IP du PC vous devez cliquer sur l’icone du PC aller dans desktop puis 
dans IP configuration et attribuer une adresse IP static avec le dernier numéro qui change

Et attribuez à  l’identique le masque et la passerelle



Configuration réseau local
Pour vérifier si nos machines communiquent bien ensemble sur le switch dans le CLI pinger la 
machine visé avec la commande ping x.x.x.x

Et sur le PC allez dans le commande prompt pinger la machine visé avec la commande ping 
x.x.x.x

Si vos machines communiquent bien entre-elles voici ce qu’elles devraient répondre

Switch PC



Configuration réseau local
Le protocole Telnet est un protocole utilisé sur les réseaux informatiques pour se connecter à 
distance à un serveur ou à un équipement réseau, ces connexions se font grâce aux « VTY »

Si on veut voir le nombre de lignes vous devez entrer la commande sh running config faire entrer 
et défiler jusque voir ceci: 

On peut constater qu’il y a deux lignes VTY 



Configuration réseau local 
Nous allons maintenant définir un mot de passe avec l’encryption pour faire ceci vous devez tout 
d’abord allez dans la config grâce à la commande conf t

Ensuite allez dans le service password-encryption

Choisir le line vty

Définir un mot de passe grâce a la commande password cisco

Ensuite faire login et quitter



Configuration réseau local
Pour attribuer un mot de passe en mode privilégié vous devez tout simplement faire la 
commande enable password cisco et quitter



Configuration réseau locale
La commande sh run permet de La sortie de cette commande affiche la configuration actuelle de
l'équipement, y compris la configuration des interfaces, des protocoles de routage, des listes
d'accès, des paramètres de sécurité, etc. C'est un moyen rapide de visualiser l'ensemble de la 
configuration sans avoir à examiner chaque section individuellement.

On peut aussi observer que la ligne telnet est ouverte car il y a écrit login



CONFIGURATION SSH 



Configuration SSH
Pour vérifier si le protocole ssh est bien pris en compte par l’IOS sur votre switch entrer la 
commande sh version est vous pouvez observer que le ssh est bien supporté si k9 figure dans le 
nom de l’IOS



Configuration SSH
Maintenant nous allons attribuer un nom de domaine et un nom d’hôte a notre switch tout d’abord allez 
dans la configuration du terminal (configure terminale) puis attribuez un nom à votre switch  grâce à la 
commande hostname nom

Et pour attribuez un nom de domaine vous devez écrire la commande ip domain-name nom.com



Configuration  SSH
Pour créer la clé SSH vous devez rentrer la commande crypto key generate rsa et choisir 1024 
bytes  ou plus si vous le souhaitez

(Une clé SSH est un identifiant d'accès pour le protocole réseau SSH (Secure Shell). Ce protocole 
réseau sécurisé authentifié et chiffré est utilisé pour la communication à distance entre des 
machines sur un réseau ouvert non sécurisé.)

Ensuite activé le ssh avec la commande IP ssh version 2



Configuration ssh 
Ajoutez un timeout de 60 secondes est ajouté pour les sessions ssh en cas d’inactivité avec la commande 
ip ssh time-out  60
Nous laissons deux essais pour la connexion au switch avec la commande ip ssh authentification-retries 

2 



Configuration ssh
Ajoutez un compte administrateur grâce a cette commande username admin secret Pa55word

Ici nous avons défini un administrateur et son mot de passe:



Configuration ssh 
Maintenant on désactive le telnet pour avoir un accès au switch avec les commandes line vty 0 
15 puis login local et transport ssh

On vérifie que tout nos paramètres ont bien était appliqués grâce a la commande  IP ssh

Votre SSH est maintenant activé



Configuration ssh
Si vous souhaitez désactiver votre ssh vous devez supprimer la clé avec la commande crypto key 
zeroize rsa et faire yes

Vérifier avec la commande show IP ssh et vous pouvez observer que l’on vous demandera de 
créer une clé pour activer le ssh



TP2 SAUVEGARDE DE LA CONFIGURATION D’UN SWITCH



Installation du réseau



CONFIGURATION DE LA MACHINE



Configuration de la machine
Nous allons maintenant configurer le réseau 

1) Tout d’abord on va configurer notre VLAN1 :

- Sur votre switch allez dans le CLI
- Entrer en mode privilégié avec la commande enable
- Puis pour configurer vos VLAN allez dans le mode configuration avec la commande

configure terminal
- Choisissez quel interface vous voulez configurer avec la commande interface vlan + 

numéro
- Fixer une adresse IP + masque avec la commande IP address 192.168.X.X 255.255.255.0
- Fixer une adresse de passerelle avec la commande ip default-gateway 192.168.x.x
- Faire un no SHUTDOWN pour activer l’interface
- Quitter avec exit 



Configuration de la machine
Nous allons aussi appliquer un nom à notre switch avec la commande hostname + nom

Et nous allons attribuer un mot de passe pour le mode privilégié avec la commande enable 
password + mot de passe



CONFIGURATION DHCP



Configuration DHCP 
2) Nous allons maintenant configurer le réseau en DHCP :

- Tout d’abord nous allons exclure l’addresse IP192.168.4.1 avec la commande ip dhcp excluded-
address + @IP on fait ceci car c’est l’adresse ip de notre interface VLAN

On va maintenant configuré le pool du dhcp, un pool c’est une liste d’adresses qu’il peut attribuer sur 
le réseau pour faire ceci il vous faut donc allez dans le pool avec la commande ip dhcp pool 
networkforyou

- Utiliser la commande default-router +@IP du switch pour dire que votre switch est la passerelle par 
défaut pour que les périphériques du réseau utilises des destinations en dehors de leur sous réseau 
local

- Faire un write memory pour faire une sauvegarde de la configuration



Configuration DHCP
Mettez votre serveur en mode DHCP, pour faire ceci aller dans  Desktop -> IP configuration -> 
cochez la case DHCP.

Dans le prompt du serveur pinger le switch avec la commande ping +@IP pour vérifier la 
connexion entre eux (effectuer aussi cette manipulation depuis le switch vers le serveur)



SERVEUR TFTP



Serveur TFTP
Tout d’abord dans le CLI de votre switch entrer la commande show flash celle-ci vous permet de 
connaître le nom et la taille de configuration de démarrage stockée en mémoire flash

On peut voir que le nom de la configuration de notre VLAN est config.text et elle fait 1281 bytes 
de taille



Serveur TFTP
Pour être sûr que le fichier de configuration est enregistré dans le fichier de configuration de 
démarrage utiliser la commande copy running-config startup-config

Votre fichier a bien été enregistré dans le fichier de configuration de démarrage 

Maintenant copier cette configuration sur le serveur TFTP donc entrer  la commande copy 
startup-config TFTP et indiquez l’adresse IP du serveur faites entrer et votre fichier sera copier sur 
le serveur TFTP



Serveur TFTP
Allez sur votre serveur -> Services -> TFTP -> descendez et vous pouvez apercevoir que votre 
fichier de configuration a bien était copier dans le serveur TFTP



Serveur TFTP
Supprimer votre switch, puis remettez le même type de switch et reconfigurer seulement une 
adresse IP dans l’interface VLAN1 

Connecter votre switch a votre serveur et fixer une adresse IP static au serveur



Serveur TFTP
Maintenant entrer la commande copy tftp: startup-config depuis le switch

◦ Indiquez l’adresse IP du serveur

◦ Le nom de votre fichier config

◦ Patienter et votre serveur TFTP va copier la configuration sur votre switch

◦ Mettez votre switch avec la commande reload et faites « yes »

◦ Vérifier la configuration utiliser la commande Show startup-config

(notre configuration est bien revenue a la normal)



SERVEUR FTP 



Serveur FTP 
Il y a différentes méthodes avec le serveur FTP.

Première méthode:

La première est de refaire le même procédé qu’avec un serveur TFTP, mise a part qu’il faut créer 
un user :



Serveur FTP
Deuxième méthode :

Si vous voulez copier une configuration qui se trouve dans un fichier txt

- Créer un User avec un mot de dans le Serveur FTP

- Sur un pc dans un éditeur de texte créer y un fichier

- Enregistrer le dans un fichier .txt

- Allez dans un terminal de commande prompt  et connecté vous au FTP avec la commande ftp @IP



Serveur FTP
Pour copier le fichier vers le serveur FTP il vous suffit d’entrer la commande put + nom du fichier

Retourner dans le serveur FTP et le fichier que vous avez copiez sera apparu 



NOTES DES COMMANDES ET CONFIGURATION RÉEL SUR SWITCH  



Notes pour les configurations/ connexion 
Telnet 

Commandes de configuration du switch :

Connexion Telnet :



Configuration du switch physique 
vérification
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